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低軌道衛星簡介



為什麼選擇低軌衛星？

低軌衛星能補足偏遠地區、海上、空中及災害戰時通訊

形成新型通訊基礎設施，成為未來資安新戰場

高覆蓋率、低延遲特性引發全球關注



什麼是低軌衛星
（LEO）？

高度 160-2000 公里，繞地球一圈 90-120 分

鐘

一天繞行多圈，覆蓋多區域



低軌衛星三大關鍵特性

延遲低：20-40ms（vs. GEO 600ms+），適合視訊/遊戲

星座系統：數千顆衛星組成，自動追蹤切換實現全球覆蓋

壽命短：受大氣阻力影響，需持續補發新衛星



主要應用

寬頻上網：Starlink/OneWeb 提供偏遠/海上高速網路

地球觀測：高解析遙測、災害監測

物聯網：感測器資料回傳（如船隻/環境）

案例：Starlink 戰爭/災害緊急通訊



系統架構三大部分

太空段：LEO 衛星 + 雷射星間鏈路

地面段：閘道站 + 控制中心（軌道 / 軟體管理）

用戶段：碟形天線 / 軍用終端，自動追蹤切換





低軌道衛星攻擊



地面控制站攻擊（Ground/Control Segment）

https://www.gov.uk/government/publications/cyber-risks-of-cloud-computing-in-the-ground-segment-of-the-space-sector

https://www.gov.uk/government/publications/cyber-risks-of-cloud-computing-in-the-ground-segment-of-the-space-sector




地面控制站威脅/攻擊手法

進階持續性滲透攻擊（APT）

傳統滲透獲得地面站控制

物理攻擊

實體破壞

通訊攻擊

竊聽與攔截（Eavesdropping and Interception）

干擾（Jamming）



Hamill-Stewart, J., & Rashid, A. (2024, March). Threats against satellite ground infrastructure: A retrospective analysis of sophisticated

attacks. In Proceedings of the 2024 Workshop on Security of Space and Satellite Systems (Vol. 1).



Willbold, J., Schloegel, M., Vögele, M., Gerhardt, M., Holz, T., & Abbasi, A. (2023, May). Space odyssey: An experimental software

security analysis of satellites. In 2023 IEEE Symposium on Security and Privacy (SP) (pp. 1-19). IEEE.



通訊鏈路攻擊（Link Segment）

衛星與衛星之間的通訊鏈路 (Inter-Satellite Link)

攻擊者控制一顆衛星 → 透過 ISL 向衛星群中其他衛星發送惡意遙測指令 (Telecommand, TC)



太空段/衛星平台攻擊（Space/Onboard Segment）

未加密通訊協議/弱驗證

遠端地面站或自製天線發送任意構造的遙測指令 (Telecommand, TC) 至衛星通訊模組 (COM)

衛星完全不使用加密，攻擊者可用商用無線電設備（如 HackRF）攔截與偽造指令
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韌體更新指令缺乏加密完整性驗證或簽章驗證

1. 攻擊者發送惡意韌體映像 (透過破壞的指令處理器)

2. 衛星接受並燒寫至快閃記憶體

3. 下次重開機時執行攻擊者的韌體 → 永久性控制



其他風險與弱點

定時與位置同步破壞

依賴 GNSS 的衛星導航與授時系統

信號欺騙 (Spoofing)：發送虛假 GNSS 訊號，微調衛星時鐘偏差

漸進式破壞：不觸發即時警報，而是逐步誤導定位計算

Stojnic, T., Kayes, A. S. M., Rahayu, W., & Chowdhury, M. J. M. (2025). A comprehensive literature review of cyber threats and

vulnerabilities in IoT-driven satellite networks: Research challenges and future directions. Computer Networks, 111678.



其他風險與弱點

認證協議缺陷 (前向安全性)

傳統衛星認證協議缺乏前向安全性 (Perfect Forward Secrecy, PFS)

如果攻擊者未來獲得衛星的長期私鑰，可解密過去所有截獲的通訊紀錄

Xu, S., Liu, X., Ma, M., & Chen, J. (2020). An improved mutual authentication protocol based on perfect forward secrecy for satellite

communications. International Journal of Satellite Communications and Networking, 38(1), 62-73.



衛星網路中的威脅獵捕



威脅狩獵核心機制

定義： 主動搜尋現有防禦機制（如防火牆）漏掉的潛在威脅。

標準流程：

建立假設： 基於對攻擊者手法 (TTPs) 的了解，推測攻擊可能發生的位置。

調查與驗證： 透過日誌 (Logs) 與數據確認假設是否成立。

偵測與回應： 發現威脅並阻斷。

關鍵依賴： 需具備「攻擊情資」來建立假設，以及「可視化數據」來進行驗證。





衛星網路實施威脅狩獵之困境

困境一：無法建立假設

傳統衛星領域依賴隱匿式安全，缺乏公開的攻擊案例。

後果： 研究人員不知道衛星會遭受何種具體攻擊，導致無法提出有效的狩獵假設。
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後果： 缺乏標準化資安日誌，導致無 Log 可查。
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困境三：數據性質不匹配

衛星僅產出遙測數據 (Telemetry)（如電壓、溫度、姿態）。

後果： 遙測數據設計用於「健康監控」而非「資安偵測」，雜訊多且難以直接對應惡意行為。



「無法建立假設」的解決方案：SPARTA 框架介紹

簡介： Space Attack Research and Tactic Analysis，由 The Aerospace Corporation 發布。

定位： 太空領域的 MITRE ATT&CK，提供標準化的戰術與技術矩陣。

適用範圍： 涵蓋太空段、地面段與鏈路段，適用於完整衛星網路架構。



攻擊戰術與技術分析

戰術階段 相關技術範例

偵察 收集航天器設計資訊、收集航天器描述符、竊聽、收集供應鏈資訊和任務資訊等

資源開發 獲取和危害基礎設施、獲得網路能力、獲得非網路能力、分級 (火箭級) 能力等

初始存取
危害供應鏈、透過被危害的鄰近衛星交叉連結、利用安全模式下保護減少的漏洞、危害地面系統

等

執行
重播攻擊 (Replay)、PNT 地理圍欄、引發單粒子翻轉 (Trigger single event upset)、惡意代碼、干

擾 (Jamming)、欺騙 (Spoofing) 等



攻擊戰術與技術分析

戰術階段 相關技術範例

持續控制 記憶體危害、後門、地面系統存在、加密金鑰替換、有效憑證等

防禦規避 停用故障管理、防止下行連結、偽裝、根套件 (Rootkit)、溢出審計日誌等

橫向移動 託管有效載荷、透過交叉連結進行星座跳躍、虛擬化逃逸、有效憑證等

資料外洩 重播攻擊、側信道攻擊、帶外通信連結、修改通信配置、受損的地面系統等

影響 欺騙（或誤導）、中斷、拒絕、降級、破壞、盜竊



「針對 SWaP 限制」的解決方案：

輕量級 AI/ML 偵測與獵捕模型

簡介: 集中在使用 AI/ML 來規避 SWaP 限制，並建立威脅模型來指導獵捕。

核心: 它的設計理念是利用自主性 (Autonomous) 和輕量化的 AI 解決方案，以適應衛星系統的限制，在軌道上

即可實施近乎實時的網路安全態勢感知和威脅響應。它強調通過縮短入侵到識別的時間來保護空間通信的完整

性。

功能與技術

人工智慧與機器學習 (AI/ML)

用戶與實體行為分析 (UEBA)

自動化假設檢測與回應

安全報告



PROACTIVE CELESTIAL HUNTER FOR ARTIFICIAL INTELLIGENCE-DRIVEN CYBER THREAT HUNTING IN SPACE (A.I.C.T.H.S)



針對「遙測數據與資安不匹配」困境所提出的解決方案

AI可解釋性

基於深度學習的時序數據異常偵測

利用合成數據集進行模型訓練



結論

衛星網路資安不僅是資訊安全議題更是國家通訊安全與數位韌性議題。

借鏡烏俄戰爭，使臺灣發展衛星安全更為重要。

威脅無所不在，透過已知攻擊的情資無法補足的，可以透過威脅狩獵獵捕未知攻擊。
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