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背景

MQTT 在物聯網實務專案上, 非常廣泛應用於與工業物聯網設備的通訊

透過 MQTT 的設計, 能夠做到物聯網設備的監看與控制

實習目標

MQTT broker 的安裝, 包含

使用者帳號密碼的設定

如何設定 TLS 加密

了解如何用 MQTT publish 控制遠端設備

了解如何用 MQTT subscribe 接收遠端設備的資訊

學習 Topic 如何設計

場景設定

客戶是一個蘭花的養殖場, 一共有六個場域

因為台灣溫度與濕度過高, 不利於蘭花生長, 因此客戶希望打造一個溫室環境, 控制溫度在 20度, 濕度

控制在 60%

每個場域各有裝 1 支溫度計

每個場域各有裝 1 支濕度計

每個場域各裝有 2 支風扇, 當場域溫度過高時, 需同時開啟兩支風扇

每個場域各裝有 2 台除濕設備, 當場域濕度過高時, 需同時開啟兩台除濕設備

請設計 Topic 內容

1. 透過 subscribe 可監看六個場域個別的即時溫度

2. 透過 subscribe 可監看六個場域個別的即時濕度

3. 當場域溫度過高時, 可透過 publish 同時開啟兩支風扇

4. 當場域溫度過高時, 可透過 publish 同時開啟兩台除濕設備

安裝 Mosquitto Broker

更新軟體包索引： sudo apt update 

安裝 Mosquitto 及 其客戶端： sudo apt install -y mosquitto mosquitto-clients 



啟動並設置 Mosquitto 在系統啟動時自動啟動：

 sudo systemctl start mosquitto 

 sudo systemctl enable mosquitto 

設定帳號與密碼

建立 Mosquitto 密碼文件：

 sudo chown root:root /etc/mosquitto/passwd 

 sudo mosquitto_passwd -c /etc/mosquitto/passwd <username> 

修改 Mosquitto 設定檔以啟用帳號密碼認證：

 sudo vim /etc/mosquitto/mosquitto.conf 

在文件中新增以下內容：

allow_anonymous false 

password_file /etc/mosquitto/passwd 
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設置 allow_anonymous false 以禁止匿名訪問

賦予權限：

 sudo chown mosquitto:mosquitto /etc/mosquitto/passwd 

 sudo chmod 640 /etc/mosquitto/passwd 

重啟 Mosquitto 來套用更改： sudo systemctl restart mosquitto 

設定加密 (TLS)

創建自簽名憑證或使用受信任的 CA 簽發的憑證：

若無憑證，可使用 openssl 生成：

 sudo openssl req -x509 -nodes -newkey rsa:2048 -keyout mosquitto.key -out

mosquitto.crt -days 365 



將生成的  mosquitto.key  和  mosquitto.crt  文件放置於安全的目錄，例如

修改 Mosquitto 設定檔以啟用 TLS：

開啟設定檔： sudo vim /etc/mosquitto/mosquitto.conf 

增加以下設定來啟用加密通訊：

 listener 8883 

 cafile /etc/mosquitto/certs/mosquitto.crt 

 certfile /etc/mosquitto/certs/mosquitto.crt 

 keyfile /etc/mosquitto/certs/mosquitto.key 

listener 8883 指定了加密通訊的端口 (通常為 8883)；可根據需求更改

重啟 Mosquitto 來套用 TLS 配置：

檢查私鑰檔權限及擁有者：

 ls -l /etc/mosquitto/certs/mosquitto.key 

確保檔案擁有者是 mosquitto 用戶，且權限允許該用戶讀取：

 sudo chown mosquitto:mosquitto /etc/mosquitto/certs/mosquitto.key 

 sudo chmod 640 /etc/mosquitto/certs/mosquitto.key 

sudo mv mosquitto.key mosquitto.crt /etc/mosquitto/certs



確認父目錄  /etc/mosquitto/certs  權限允許 mosquitto 用戶進入：

 ls -ld /etc/mosquitto/certs 

 sudo chown -R mosquitto:mosquitto /etc/mosquitto/certs 

 sudo chmod 750 /etc/mosquitto/certs 

設定完權限後，重新啟動 mosquitto 服務：

 sudo systemctl restart mosquitto.service 

測試 MQTT Broker 設定

使用客戶端測試加密通訊及帳號密碼認證：

 mosquitto_pub -h localhost -p 8883 -t test/topic -m "Hello MQTT" --cafile

/etc/mosquitto/certs/mosquitto.crt -u <username> -P <password> 

將  <username>  與  <password>  替換為你的用戶名稱和密碼

若客戶端能成功發送訊息，則說明設定成功

Topic 實作

Topic 1: 透過 subscribe 可監看六個場域個別的即時溫度

Topic 命名規則：系統/場域/資料類型

orchid → 系統主題（蘭花溫室監控系統）

fieldX → 場域編號（六個場域）

temperature → 感測類型（溫度）

資料載荷（payload）使用簡單數值："23.7"（輕量、直覺）

實作角色 任務 使用指令

Publisher（溫度感測器） 上報各場域即時溫度  mosquitto_pub 

Subscriber（監控端） 監看所有場域的溫度變化  mosquitto_sub 

1. 啟動訂閱端（Subscribe）

目的：監看所有場域的溫度資料

指令：

orchid/field1/temperature

orchid/field2/temperature

...

orchid/field6/temperature



2. 啟動發佈端（Publish）

目的：模擬某一場域的溫度感測器上傳資料

這邊先設定 field1 溫度為 25.6 測試是否訂閱端有收到

指令：

3. 驗證結果

在訂閱端終端機畫面會即時顯示  orchid/field1/temperature 25.6 表示發佈成功

若驗證成功，則繼續以一樣的指令模擬剩下五個場域發佈溫度

訂閱端會依序收到剩下五個場域發佈的溫度

四、實驗結論與觀察

mosquitto_sub -h localhost -p 8883 --cafile /opt/homebrew/etc/mosquitto/certs/mos

mosquitto_pub -h localhost -p 8883 --cafile /opt/homebrew/etc/mosquitto/certs/mos



使用  orchid/+/temperature  可同時監看六個場域個別的即時溫度。

MQTT 傳輸與 TLS 加密連線運作正常。

成功利用 MQTT 架構設計多場域資料通道。

使用  +  萬用字元可同時監看多個場域。

TLS 8883 埠運作正常，自簽憑證確保傳輸安全。

Topic 2. 透過 subscribe 可監看六個場域個別的即時濕度

1. Topic 設計

為了清楚區分場域，每個場域用一個 Topic，命名規則如下：

orchid → 系統名稱

areaX → 場域編號 1~6

humidity → 表示濕度資訊

2. 開啟兩個terminal，一個訂閱監看端、一個發布端

3. 監看場域

orchid/+/humidity → + 代表任意單層場域名稱，會同時收到 area1~area6 的濕度訊息

orchid/# → # 代表該系統下所有 topic，包括溫度、濕度、控制訊息

orchid/area1/humidity

orchid/area2/humidity

orchid/area3/humidity

orchid/area4/humidity

orchid/area5/humidity

orchid/area6/humidity

mosquitto_sub -h localhost -p 8883 -t orchid/+/humidity \

  --cafile /etc/mosquitto/certs/mosquitto.crt -u david -P 0000 --insecure -d

mosquitto_sub -h localhost -p 8883 -t orchid/# \

  --cafile /etc/mosquitto/certs/mosquitto.crt -u david -P 0000 --insecure -d



4. 發布端

5. 實驗結果

修改格式:

awk 負責把 Topic + Payload 格式化成 Topic : 值%

-d為debug mode 會顯示連線資訊，不使用結果更可視化

發布端

監控端

6. 實驗結論

MQTT Topic 設計與資料監控可行性

成功建立六個場域的濕度監控 Topic

TLS 加密連線設定

成功啟用 TLS (port 8883)，確保資料傳輸安全。

需要注意私鑰是否有密碼保護，以及  mosquitto_sub  與  mosquitto_pub  是否使用 –

insecure 或正確的 CA 憑證來驗證。

資料發布與格式化

使用  mosquitto_pub -t <topic> -m <value>  成功發布濕度值。

在訂閱端使用 -v 參數將 Topic 與 Payload 顯示在同一行，搭配 awk 進行格式化，成功得到直

覺可讀的顯示格式

Topic 3. 當場域溫度過高時, 可透過 publish 同時開啟兩支風扇

準備工作

1. 開啟三個獨立的 Terminal。

2. 確保 Mosquitto broker 正在  localhost  上運行。

mosquitto_pub -h localhost -p 8883 -t orchid/area1/humidity -m "58" \

--cafile /etc/mosquitto/certs/mosquitto.crt -u david -P 0000 --insecure -d

mosquitto_pub -h localhost -p 8883 -t orchid/area1/humidity -m "58" --cafile /etc

mosquitto_pub -h localhost -p 8883 -t orchid/area2/humidity -m "62" --cafile /etc

mosquitto_pub -h localhost -p 8883 -t orchid/area3/humidity -m "60" --cafile /etc



在終端機 1 啟動風扇 1 (訂閱者)

模擬第一支風扇，使其開始監聽指令。

說明：

 mosquitto_sub ：訂閱者指令。

 -h localhost ：連接到本地的 broker。

 -t "field/fans/command" ：訂閱名為 "field/fans/command" 的主題。

 -v ：顯示詳細資訊（這樣我們才能看到接收到的訊息及其主題）。

狀態： 此終端機現在會停住，等待訊息。

在終端機 2 啟動風扇 2 (訂閱者)

目的：模擬第二支風扇，使其監聽的指令。

說明：

此指令與步驟一完全相同。這表示兩支風扇都在監聽同一個廣播頻道。

狀態： 此終端機現在也會停住，等待訊息。

在終端機 3 發布指令 (發布者)

目的： 模擬溫度感測器或控制中心，在溫度過高時發布「開啟」指令。

指令： 複製並貼上此指令到第三個終端機視窗，然後按下 Enter。

mosquitto_sub -h localhost -p 8883 -t "field/fans/command" --cafile /etc/mosquitt

mosquitto_sub -h localhost -p 8883 -t "field/fans/command" --cafile /etc/mosquitt

mosquitto_pub -h localhost -p 8883 -t "field/fans/command" -m "ON" --cafile /etc/

 --tls-version tlsv1.3 -u jonathan -P 0000 --insecure



說明：

 mosquitto_pub ：發布者指令。

 -h localhost ：連接到本地的 broker。

 -t "field/fans/command" ：將訊息發布到這個主題。

 -m "ON" ：發送的訊息內容（Payload）是 "ON"。

狀態： 此指令執行後會立即結束

驗證結果

終端機 1 ：

終端機 2：

Topic 4. 當場域溫度過高時, 可透過 publish 同時開啟兩台除濕設
備

目的

在單一 Linux 虛擬機上，建置一個具備 TLS 加密 和 用戶身份驗證 的 Mosquitto Broker，並設計

一個 Python 自動化控制器，實現「當任一場域溫度超過  時，自動發布指令開啟兩台除濕設

備」的物聯網控制迴路。

field/fans/command ON

field/fans/command ON

30
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I. 建立 Python 自動化控制器環境

為了避免系統環境衝突 (externally-managed-environment 錯誤)，我們建立一個隔離的虛擬環

境。

1. 建立並進入虛擬環境

安裝 venv 工具：  sudo apt install python3-venv 

建立虛擬環境：  python3 -m venv mqtt_venv 

進入虛擬環境：  source mqtt_venv/bin/activate 

2. 安裝 Paho-MQTT 函式庫安裝函式庫：  pip install paho-mqtt 

3. 編寫自動化控制器程式 (auto_controller.py)撰寫一個 Python 程式，扮演邏輯大腦的角色：

訂閱： 監聽所有場域的溫度 (orchid/+/temperature)。

邏輯： 判斷接收到的溫度是否超過 。

發布： 若溫度過高，同時向兩台除濕設備的主題發布 "ON" 指令

(control/dehumidifier1/power 和 control/dehumidifier2/power)。

30.0∘C



發布： 若溫度恢復正常且設備為開啟狀態，發布 "OFF" 指令。



II. 實驗測試與結果驗證 (使用 4 個終端機)

我們使用 4 個並行的終端機來模擬整個自動化迴路，以證明邏輯正確。

1. 啟動所有監控端 (3 個終端機持續運行)



終端機 1 (控制器 / 邏輯大腦)： 執行 Python 程式。

 python3 auto_controller.py 

終端機 2 (除濕機 1 / 接收端)： 監聽對除濕機 1 的控制指令。

 mosquitto_sub -h localhost -p 8883 --cafile

/etc/mosquitto/certs/mosquitto.crt -t "control/#" -q 1 -v -u <username> -P

<password> 

終端機 3 (溫度監看)： 監看所有發布的原始溫度數據 (非控制迴路必須，但方便觀

察)。 mosquitto_sub -h localhost -p 8883 --cafile

/etc/mosquitto/certs/mosquitto.crt -t "orchid/+/temperature" -q 1 -v -u

<username> -P <password> 

2. 執行測試數據發布 (使用第 4 個終端機)

情境 A：溫度過高 (觸發開啟)指令：

 mosquitto_pub -h localhost -p 8883 --cafile ... -t "orchid/roomA/temperature"

-m "32.5" -u <username> -P <password> 

預期結果：

控制器 (終端機 1) 打印：超過閾值！發出開啟指令…

除濕機 1/2 (終端機 2/3) 均收到：ON

情境 B：溫度恢復正常 (觸發關閉)

指令：

 mosquitto_pub -h localhost -p 8883 --cafile ... -t

"orchid/roomB/temperature" -m "28.0" -u <username> -P <password> 

預期結果：



控制器 (終端機 1) 打印：恢復正常，發出關閉指令…

除濕機 1/2 (終端機 2/3) 均收到：OFF

終端機 3 (所有溫度監看過程)：


